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1. APRESENTACAO

1.1. Sobre Este Documento

O Plano Estratégico de Tecnologia da Informacdo — PETI constitui o principal
instrumento de gestdo que direciona a execucdo dos projetos e iniciativas de TI;
apresenta a visao estratégica, em geral de médio ou longo prazo, para estabelecer
a estrutura, organizacao e sistematizacdo da area de TI, a qual ndo deve viver
“apagando incéndios”, mas garantir, de maneira planejada, sua estreita relacéo
com o negocio da empresa e agregar valor aos clientes internos e externos. Este
plano, portanto, é fundamentado a partir do Plano Diretor Estratégico — PDE, o qual
orienta sobre o planejamento e o monitoramento dos objetivos estratégicos de Tl e
de suas respectivas metas, em alinhamento com as areas finalisticas da Instituigc&o.

E importante mencionar que este PETI age em nivel estratégico, servindo
como insumo para a elaboracéo e constru¢do do Plano Diretor de Tecnologia da
Informagédo — PDTI, este ultimo atuando em nivel tatico/operacional, com maior
detalhamento das necessidades identificadas e do planejamento orgcamentario.

A necessidade de se realizar o planejamento estratégico de TIC nos Org&os
da Administracdo Publica Federal - APF sao evidenciadas em diversos
instrumentos legais e normativos. A Constituicdo da Republica Federativa do Brasil
estabelece a eficiéncia como um dos principios da Administracdo Publica, ndo
sendo possivel ser eficiente sem planejamento.

Segundo o Decreto-Lei n° 200, de 25 de fevereiro de 1967, o planejamento
€ um principio fundamental da APF: Art. 6° - As atividades da Administracao
Federal obedecerdo aos seguintes principios fundamentais:

Planejamento;

Coordenacéo;

Descentralizacao;

Delegacao de Competéncia;

Controle.

Este documento foi elaborado em 2022, com vigéncia até 2025, pela equipe

da Geréncia de Tecnologia da Informacdo e Comunicagéo, sob a supervisdo do
Gerente de Tl e contou com o0 apoio de outras areas, como a Geréncia de

Planejamento e Projetos — GPP, para revisdo e melhorias.

O trabalho foi desenvolvido levando-se em consideracdo o que esta
preconizado no COBIT, na ABNT NBR ISO/IEC-38500:2009 e nos Acordaos do
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TCU 1233/2012, 2.308/2010 e 2.585/2012, assim como na Instrucdo Normativa n°.
01 de 04 de abril de 2019 do Ministério da Economia e nas Resolugdes n°. 41 e n°
29 da Comisséo Interministerial de Governanca Corporativa e de Administracéo de
ParticipacBes Societérias da Unido — CGPAR.

1.2. Metodologia para Elaboracao

Para a elaboracéo do PETI, foi necessario observar as diretrizes estratégicas
da Hemobrés, além de reafirmar, para a area de Tl, sua missao, visdo e valores,
concretizando sua identidade. A partir dai, realizou-se uma analise do ambiente
atual da area de TI (incluindo sua organizacdo, competéncias e estrutura), tendo
em mente onde se deseja chegar com o suporte efetivo da tecnologia da
informacao (objetivos estratégicos de TI). Esse processo contou com reunides,
palestras e/ou entrevistas para explanacdo dos assuntos, extracdo das
informacdes das areas finalisticas e aprovacdes. Foi usada a técnica de analise de
SWOT, como apoio nas tomadas de decisdo, e técnicas do PMBok para
gerenciamento de Projeto.

O resultado desse processo permitiu, para os objetivos estratégicos de TI
construidos, a elaboracdo de um mapa estratégico de TI, com definicdo de
indicadores e metas que demonstram o planejamento de Tl no horizonte de
vigéncia deste documento (2022-2025).

Em resumo, tem-se o seguinte fluxo de elaboracdo deste PETI:

Para onde Como
m somos? Com mos? . -
Quem somos Como Estamos queremos ir? chegarermos 12
..................
Diretrizes Missdo, Visao e Diagnostico Objetivos Indicadores e
Estratégicas Valores Situacional Estratégicos Metas

Figura 1 — Fluxo de elaboracédo do PETI

1.3. Vigéncia

Este PETI foi instituido com vigéncia até 2025. Por ser de carater estratégico,
e nao tatico/operacional, ndo esta atrelado diretamente as necessidades pontuais
das areas e aos detalhes orcamentarios. Portanto, mesmo com o0 avan¢o da
construcéo da Planta Fabril e suas necessidades de aporte tecnoldgico, ndao devera
haver impacto nas determina¢des deste documento em curto prazo, diferentemente
do PDTI.
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No entanto, caso haja necessidade de ajustes, em virtude de novos
alinhamentos aos objetivos estratégicos da empresa, este documento podera sofrer
modificacdes durante sua vigéncia.

1.4. Aprovacao e Publicacéo

O PETI é apreciado previamente pelo Comité de Tecnologia da Informacao e
Comunicacéo, com posterior encaminhamento, apds analise, para aprovacao por
meio de normativo pela Diretoria Executiva (DE), estando alinhado a recomendacao
da Resolucéo n°. 41 da CGPAR.

1.5. Planejamento Estratégico do PETI

Ha uma clara distingao entre os diferentes niveis de gestao e seus respectivos
instrumentos de planejamento, como pode ser observado na Figura 1. Como é
sabido, os assuntos trabalhados no nivel estratégico tendem a ter um prazo de
duracdo mais longo do que as ac¢des taticas e operacionais.

(o) 3
o Planejamento PDTI
E tatico de TI
=
=] v
<
S \ Planos de
\agdo

o Planos de acgdes
<
o
w
a
(o]

O R G A N I ZzZ A A o

Figura 2 - Relagao entre os niveis e instrumentos de planejamento (MPOG, 2012, p. 19)

Na pratica, o PETI determinara o alvo, com estratégias de alcance do mesmo
e indicadores de acompanhamento, de modo a guiar a elaboracdo e execucao do
plano de ac¢des, conforme detalhamento tatico/operacional do PDTI.
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2. ALINHAMENTO COM A ESTRATEGIA DA ORGANIZACAO

A GTIC possui os seguintes elementos norteadores de sua atuacao
organizacional:

Missé&o

Prover recursos e servi¢os de Tl para potencializar a eficiéncia, melhoria
continua dos processos e agregar valor as atividades de producédo de
hemoderivados e recombinantes da empresa.
Viséo

Ser reconhecida pela alta dire¢do como instrumento estratégico para
evolucdo da empresa e referéncia para o mercado publico brasileiro de TI.

Valores
e Etica e Integridade — Agir com honestidade e transparéncia;
e Diversidade — Aceitar as diferencas em todas as suas esferas;
e Profissionalismo — Agir conforme as diretrizes institucionais;
e Simplicidade — Agir com humildade e estar aberto a criticas.

Os Focos Estratégicos declarados no PDE da Hemobras séo:

e 1. Producédo de medicamentos na fabrica da Hemobras.;

e 2. Sustentabilidade econdmica, social e ambiental; e

e 3. Modelo de gestdo e governanca adequado aos desafios da
Empresa.

Como demonstrado, a Hemobras tem um foco estratégico voltado para gestédo
e governanca, visando, ndo s0, atender aos padrées esperados pelos 6rgaos de
controle, mas também possuir estruturas e rotinas que garantam a exceléncia, a
eficacia e a efetividade nas areas meio da Empresa. Um dos objetivos do foco 3 é
0 seguinte:

e 3.3. Suprir as demandas de tecnologia da informacéo da Empresa, de
acordo com as boas praticas do mercado.

O atingimento deste objetivo esta diretamente ligado ao atingimento dos
objetivos estratégicos da GTIC, que serdo expostos na se¢ao 4.
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3. ESTRUTURA DA AREA DE TECNOLOGIA DA INFORMACAO

3.1. Organizacdo da Equipe GTIC

A Geréncia de Tecnologia da Informacdo e Comunicagdo da HEMOBRAS
esta ligada a Diretoria Administracdo e Financas, sendo responsavel por todos os
recursos e servigcos de Tl da empresa. Na organizagdo da equipe, a seguinte
configuracéo de funcdes é necessaria:

Assessores
de Tl

Gerente Técnicos

de Tl de Tl

Assistentes
Administrativos

Figura 3 — Fungdes necessarias de TIC (empregados e estagiarios).

3.2. Competéncias da GTIC
S&0 competéncias previstas no Regimento Interno da HEMOBRAS:

Art. 34. A Geréncia de Tecnologia da Informac&o e Comunicacéo compete:

| - Executar no ambito da Hemobras os processos referentes a gestao
dos recursos de Tecnologia da Informagao e Comunicagao (TIC), incluindo
softwares e servi¢os correlatos, sistemas de informagéo, bancos de dados,
redes de comunicagdo de dados e imagem e suporte tecnolégico;

Il - Elaborar e analisar projetos, estudos e propostas de parcerias
institucionais e de contratacdo de bens e de servicos na area de tecnologia
da informacao e comunicacéo de dados e imagem;

lIl - Elaborar e propor normas, procedimentos e padrdes para utilizagao
dos recursos de tecnologia da informag&o e comunicacao de dados e imagem
da Hemobras;
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IV - Coordenar e supervisionar a implementacéo das politicas e diretrizes
de seguranca da informacao;

V - Estabelecer as diretrizes e metas no fornecimento de informacoes,
em quantidade e qualidade necessérias a tomada de decisdes nos diversos
niveis gerenciais da Hemobras;

VI - Propor projetos e ac¢des de tecnologia da informag&o e comunicagao,
de dados e imagem;

VIl - Administrar os recursos fisicos de TIC;

VIII - Orientar, coordenar e acompanhar as atividades de tecnologia da
informacédo e comunicacao, de dados e imagem, no ambito da Hemobras; e

IX - Propor e executar normas, diretrizes e procedimentos na area de
tecnologia da informacéo e comunicacao, de dados e imagem, de acordo com
a legislacéao vigente.

Art. 35. A Assessoria de Infraestrutura compete:

| - Auxiliar na administracdo da infraestrutura de TIC da Hemobras,
zelando pelo cumprimento de suas disposi¢cdes regulamentares, bem como
praticando os atos administrativos no ambito de sua atuacao;

Il - Monitorar e maximizar o desempenho dos equipamentos, dos bancos
de dados, dos sistemas operacionais, das aplicacdes e dos servicos de rede
internos, bem como do site na internet;

Il - assegurar a conectividade entre todos os elementos da infraestrutura
da rede e dos dispositivos de comunicacado de dados e imagem internos e
externos; e

IV - Auxiliar na elaboragéo de diretrizes, normas e procedimentos de
seguranca que assegurem confidencialidade, disponibilidade, integridade e
irretratabilidade das informacdes criticas.

Assim sendo, a GTIC é responsavel por:

* Gestdo e Governancade Tl - Planejar, organizar, coordenar e supervisionar
as atividades de TI. Identificar necessidades das areas e planejar dispéndios.
Definir processos, acompanhar projetos, gerenciar os riscos de TI. Estreitar o
alinhamento as estratégias institucionais, fortalecer o desempenho e

promover equilibrio & equipe de TI.

* Infraestrutura e Seguranca de Tl - Planejar, projetar, implantar e manter os
servigos de Tl, garantindo sua continuidade. Adquirir e administrar os recursos
de infraestrutura como licencas, servidores, estacdes de trabalho, dispositivos
de armazenamento, conectividade, processamento e ambiente de CPD, além
de gerir o controle de acesso aos ativos de Tl, seguranca da informacéo e

integridade dos dados digitais (gestao dos bancos de dados).

+ Desenvolvimento e Aquisicdo de Sistemas - Planejar, projetar,
desenvolver, adquirir, documentar, implantar e manter solu¢des de software

para automatizar processos administrativos e fabris.
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* Suporte ao Usuario - Realizar o suporte a infraestrutura de Tl da
HEMOBRAS e ao usuério final. Realizar testes e validacdo de ferramentas.
Centralizar a entrada de incidentes.

3.3. Estrutura Organizacional da GTIC

A area de Tl precisa ser estruturada, de modo a abracar os diversos servicos
gue a mesma oferece. Manter essas a¢cdes em ramos especializados é fundamental
para que as responsabilidades sejam bem definidas e as entregas sejam eficazes
e eficientes, no atendimento aos objetivos organizacionais, garantindo a
manutenc¢ao de todo parque tecnoldgico da empresa.

Deste modo, 0s recursos humanos necessarios devem ser alocados na
seguinte estrutura organizacional, também alinhada as responsabilidades da GTIC
elencadas na secéo 3.2.

GTIC

Geréncia de Tecnologia da
Informacdo e Comunicacao

SGTI

Servico de Governanca de
Tecnologia da Informagao

SISI SDAS

Servico de Infraestrutura e Servico de Desenvolvimento
Seguranca da Informacao e Aquisicao de Software

Figura 4 — Estrutura Organizacional da GTIC
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4. OBJETIVOS ESTRATEGICOS DA GTIC

Conforme secao 3.2 deste PETI, a GTIC é responsavel por todas as acoes
que envolvam tecnologia da informacéo e, portanto, também é responséavel pelas
acOes que levarao ao atingimento de metas.

Os objetivos estratégicos da GTIC séao:

» Aperfeicoar a governanca e a gestao de riscos de TI;

+ Gerenciar 0os contratos de insumos e servigos de Tl com eficiéncia;

» Garantir a integridade de dados digitais gerados pela empresa,;

+ Fortalecer qualitativamente e quantitativamente a equipe de TI;

» Gerir 0s processos e projetos de TI;

» Garantir o atendimento eficiente das demandas dos usuarios (nivel de

Servico);

* Promover a integracao dos sistemas estratégicos da empresa,
* Promover a atualizag&o das ferramentas de software e hardware para

todas as areas da empresa;

* Promover a divulgacdo das informacoes;

* Promover a seguranca da informacéo digital,

+ Garantir a boa usabilidade dos recursos de TI;

» Garantir a comunicacdo de dados digitais em todas as areas da

empresa;

* Garantir a implantacdo da Tl industrial em conjunto com a GEA e

demais areas fabris.

5.  ANALISE SWOT

A Analise de SWOT é uma importante ferramenta para qualquer planejamento
estratégico. Ela observa e analisa 0 ambiente interno e externo, e verifica 0s pontos
fortes, pontos fracos, oportunidades e ameacas de uma organizagdo. Para o PETI,
foi realizada essa analise com a equipe, utilizando a técnica do Brainstorming. A
matriz SWOT pode ser vista abaixo, na Tabela 1:

MATRIZ SWOT

FORCAS

AMBIENTE INTERNO AMBIENTE EXTERNO

OPORTUNIDADES

Comité de TIC

Ferramentas e estratégias disponiveis
no mercado para governanca de Tl

Boa dotacdo orcamentaria

Gestdo do valor da Tl

Bom clima organizacional

Implantacdo de acordo de nivel de
servico

Facilidade de comunicagé&o interna
entre as diversas areas da empresa

Terceirizacdo de mao de obra
especializada
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Virtualizacéo de servidores

Concurso vigente para admissdes de
novos empregados

Patrocinio da alta administracéo

FRAQUEZAS

Ferramentas disponiveis no mercado
para administrar infraestrutura e
desenvolver novos sistemas

AMEACAS

Equipe com conhecimentos
desnivelados

Mudancas politicas

Equipe insuficiente para o volume de
servico

Ataques cibernéticos

Baixo indice de Governanca de TI

Mudancas na legislacao

Estrutura organizacional atual da GTIC

Escassez de mao de obra qualificada

deficitaria no mercado de TI
Auséncia de Plano de continuidade de Fornecedores que ndo cumprem o
TI contrato acordado

Sistemas altamente customizados

Confuséo entre os papeis de donos,
patrocinadores e mantenedores dos
sistemas internos

Pouca retencdo de conhecimento

Diminuicdo do quadro de pessoal

Gestdo de desempenho da TI

Falta de documentacéo de
ferramentas existentes

Usuérios da empresa sem cultura de
Tl

Baixa disponibilidade de key users e

EI’OCGSSOS nao estruturados

Mudangas nao previstas na estrutura
fisica da fabrica e deslocamentos ndo
previstos de recursos de Tl para areas

nao planejadas

Tabela 1 — Matriz SW.O.T

6. MAPA ESTRATEGICO DE TI

Os objetivos estratégicos da GTIC, elencados na secao 4, foram agrupados
em perspectivas (ou temas) e precisam ser acompanhados por meio de indicadores
para garantir seus atingimentos. Os indicadores estéo, intrinsicamente, associados
as metas, que foram estabelecidas através de limiares, por ano. Um objetivo pode
ter uma ou mais metas factiveis, e o alcance dessas metas, em conjunto,
corroboram para o atingimento dos objetivos.

Complementarmente, linhas de atuacao definem as frentes em que o objetivo
se aplica, e acdes sugeridas norteiam a equipe de Tl no planejamento e execucao

dos seus planos de agéo.
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O mapa a seguir resume 0s objetivos estratégicos da GTIC, por perspectiva,
0S quais, quando atingidos e impulsionados pela missao, viséo e valores da GTIC,
contribuem para o alcance do objetivo estratégico 3.3 do PDE da Hemobras.

m PDE - 3.3. Suprir as demandas de tecnologia da informac&o da Empresa, de acordo com as boas priticas do mercado

‘. Governanca Estratégica Aperfeicoar a governanca e a gestdo de riscos de Tl J

g ™y
s AquisicBes Gerenciar os contratos de insumos e servicos de Tl

com eficiéncia

T Dados Garantir a integridade de dados digitais gerados
- pelaempresa

Pes30as Fortalecer qualitativamente e quantitativamente a
equipe de Tl

. Processos Internos @ Projetos Gerir os processos e projetos de Tl

-~

Garantir o atendimento eficiente das demandas dos

*_ 0 ..
L] Usuarios
8 FTT B
- usuarios (nivel de servico)
. J
-~ ™y
O Sistemas Promover a integrac3o dos sistemas estratégicos da Promover a atualizacdo das ferramentas de software
empresa e hardware para todas as areas da empresa
“, y
5 g
. '« Comunicagio Promover a divulgacdo das informac@es
A
I
Infraestrutura Promover a seguranca da informacdo digital [ Garantir a boa usabilidade dos recursos de T1
x v,
-
Promover a atualizagdo das ferramentas de software Garantir a comunicacdo de dados digitais em todas
e hardware para todas as areas da empresa as areas da empresa
A

com a GEA e demais areas fabris.

-
Garantir a implantagdo da Tl industrial em conjunto ]

Figura 5 — Mapa Estratégico de TI

A detalhamento do mapa estratégico de Tl é apresentado através da ficha de
qualificacdo técnica de indicadores, conforme tabelas abaixo:

Perspectiva: Governanca Estratégica.

Obijetivo 1: Aperfeicoar a governanca e a gestao de riscos de TI.
Tornar a Hemobras exemplo a ser seguido, com o estreito alinhamento da Tl com as
s estratégias do negécio da empresa, mapeando processos de TI, definindo
Descricao - . . . - ) .
responsabilidades e gerenciando riscos, para garantir o sucesso operacional e financeiro
da empresa.
Indicador Finalidade O Que Mede Metas
Medir o quanto dos 2022 2023 2024 2025
= Percentual de
processos de Tl estdo
Processos de TI identificados processos de Tl
modelados . ! modelados e 10% 50% 70% 100%
diagramados e .
: P monitorados.
disponiveis.
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. Medir o quéo Percentual de
Riscos . . i
monitorados vulnera,vel a Hgmobras riscos com
esta, através do resultados de 30% 50% 70% 100%
para todos os . o
monitoramento dos indicadores
processos de TI . )
riscos de TI. monitorados.
Mede o nivel de
- Apurar o nivel de maturidade em
Indice de maturidade em overnanca de Tl
Governanga de de Tl d 9 » cade 11, 0,3 0,4 0,5 0,6
Tl do TGU governanca de a conforme critérios
Hemobras. estabelecidos
pelo TCU.
Medir o quanto do Pgrcentual do
~ . capital empregado
Execugéo do orgamento planejado sobre o
orcamento para a GTIC foi 25% 40% 60% 80%
- ; orgamento
planejado efetivamente planejado da
empregado. GTIC.
Percentual de
projetos de TI
Identificar o quanto a desenvolvidos
Projetos Hemobras é (concluidos,
inovadores considerada uma implantados e 60% 70% 80% 90%
concluidos empresa inovadora em | entregues) sobre
TI. 0s planejados
para o ano de
referéncia.
Medir o grau de
satisfacao dos usuarios PeLiir:;ﬁglsde
Satlsfa(,;a}o dos em relagdo as acGes satisfeitos para as 70% 75% 80% 85%
usuarios de suporte pela Tl
(atendimentos e dem_andas
. solicitadas.
Servicos).
Percentual de
. ~ Medir o grau de acdes/marcos de
Divulgagao das divulgacéo das rojetos que
acdes/projetos u'g /9 X f proj di Iq d 60% 70% 80% 90%
de TI ~ agBes/projetos oram divulgados
implementados pela TI. na Intranet da
Hemobras.
Medir o quanto das Percentual de
Execucio do necessidades necessidades da
PD(;TI levantadas para a GTIC atendidas 65% 80% 70% 85%
GTIC no PDTI foram do PDTI (2022-
concluidas. 2023/2024-2025).
. Governanga e gestao de riscos de Tl; Gestao de processos de desenvolvimento e aquisi¢ao;
Linhas de = . . - ~ :
~ . Gestédo de processos de infraestrutura e seguranga da informacéo; Gestédo de projetos de
Atuacéo: Ti
Estabelecer matriz de responsabilidades por area; Capacitar empregados para a execugao
das atividades pelas quais serdo responsaveis; Modelar os processos de Tl em todas suas
ACH esferas; Elaborar mapa de riscos para os processos modelados, conforme recomendacdes
§oes da geréncia de conformidad iamento de riscos da Hemobras; Definir metodologi
Sugeridas: a geréncia de conformidade e gerenciamento de riscos da Hemobras; Definir metodologia

de gerenciamento de projetos e divulga-la com a equipe; Emitir relatérios mensais para
acompanhamento do nivel de satisfacdo dos usuarios; Emitir relatérios trimestrais sobre
execucdes do PDTI.

Perspectiva: Aquisigdes.

Objetivo 2: Gerenciar os contratos de insumos e servicos de Tl com eficiéncia.
s Controlar as necessidades de aquisi¢cdes de Tl e providenciar as contratagfes necessarias
Descrigéo: - X
para insumos (hardware ou software), bem como para servicos de suportes.
Indicador Finalidade O Que Mede Metas
2022 | 2023 | 2024 | 2025
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Execugdo do

Percentual do
capital empregado
sobre o

Medir o quanto do
or¢gamento planejado

orgamento para a GTIC foi 25% 40% 60% 80%
A ; orgamento
planejado efetivamente .
empregado. plargrallgo da
Linhas de Infraestrutura; Seguranca da informacdo; Suporte aos usuarios; Sistemas; Consultorias
Atuacéo: externas.
Capacitar empregados na fiscalizacdo de contratos; Capacitar empregados sobre o fluxo

Acdes licitatério da Hemobras; Manter a transparéncia com a equipe de Tl sobre o orcamento

Sugeridas: planejado para guiar as contratagées necessarias; Emitir relatérios trimestrais sobre o uso

dos recursos orcamentarios (utilizado x planejado).

Perspectiva: Dados.

Objetivo 3: Garantir a integridade de dados digitais gerados pela empresa.
Descricio: Garantir que todos os dados digitais sejam armazenados e recuperados de maneira integra,
§ao- através de uma eficiente administracdo de banco de dados.
Indicador Finalidade O Que Mede Metas
Percentual de 2022 2023 2024 2025
tabelas cujos
dados estédo
Armazenagem integros e sem
em sister%a Medir o quao bem redundancia
A gerenciados estdo os sobre o total de o o 0 0
gerenciador de dados armazenados. tabelas do banco 85% 90% 95% 100%
banco de dados
de dados
(atendimento a
todas as formas
normais).
Percentual de
. bancos de dados
Atualizacdo de Garantir que o I_oanco em sua Ultima
de dados esteja na = 60% 70% 80% 90%
banco de dados S < versdo sobre o
Gltima verséo.
total de bancos de
dados.
Medir o tempo médio Tempo meglo de
= recuperacdo de
Tempo de de recuperagéo de dados. para
recuperacdo de | dados de todo o banco . P <1s <1s <1s <1s
- quaisquer tipos de
dados de dados utilizado pela
. dados, expresso
Hemobras.
em segundos.
Medir o quanto os
dados armazenados
em banco de dados da
Hemobras sdo Percentual de
Backup de Py o o o 0
dados passiveis de serem dados em bAack_up 80% 85% 90% 95%
recuperados em caso de contingéncia.
de incidentes com o
banco de dados
principal.
L|nhas~d.e Banco de dados.
Atuacéo:
Emitir relatorio semestral ou solicitar da empresa contratada, se for o caso, ateste de
Acdes integridade dos dados da Hemobras e de que obedece rigorosamente a todas as formas
Sugeridas: normais (padrdo técnico estrutural do banco de dados), bem como tempo médio de

recuperacéo de dados e percentual de dados em backup.
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Perspectiva: Pessoas.

organizacional).

Objetivo 4: Fortalecer qualitativamente e quantitativamente a equipe de TI.
s Fortalecer a capacidade técnica e humana da equipe de TI, ajustando o contingente,
Descricdao: . . . .
treinando e fortalecendo os relacionamentos interpessoais.
Indicador Finalidade O Que Mede Metas
Medir o quanto a Per_centual de 2022 2023 2024 2025
. - . treinamentos
Treinamentos equipe de Tl esta o
técnicos de Tl capacitada para a realitze;;(;(;ossobre 25% 50% 60% 70%
realizados execucao das j 0 0 0 0
L . 0s treinamentos
atividades planejadas. :
planejados.
Medir o crescimento no Quantidade de
Aumento da o . SUNe
- quantitativo da equipe profissionais de 11 15 17 20
equipe de Tl
de TI. TI.
Quantifica os
eventos para
fortalecer a
Apurar o nivel de inteligéncia
fortalecimento dos relacional da
Inteligéncia relacionamentos equipe, ocorridos
. . - . 4 6 6 6
relacional interpessoais entre 0s fora do ambiente
membros da equipe de normal de
TI. trabalho, seja nos
intramuros ou
extramuros da
Hemobras.
Linhas de =
Atuacio: Gestédo de pessoas.
Estabelecer matriz de responsabilidades por area; Capacitar empregados para a execucgao
Acdes das atividades pelas quais serdo responséaveis; Realizar avaliagédo interna com a equipe de
Sugeridas: Tl para sentir a percepcdo de satisfacdo da equipe em critérios diversos (clima

Perspectiva: Pro

cessos Internos e Projetos.

TI.

implantados e
entregues) sobre

Objetivo 5: Gerir 0s processos e projetos de TI.
D s Manter os processos de TI estruturados, mapeados, modelados e continuamente
escricao: S X . ; .
melhorados. Definir e aplicar metodologia de gerenciamento de projetos de TI.
Indicador Finalidade O Que Mede Metas
Medir o quanto dos 2022 2023 2024 2025
processos de Tl estao Percentual de
Processos de Tl identificados processos de Tl
! 0, 0, 0, 0,
modelados diagramados e modelados. 10% 50% 70% 100%
disponiveis.
Ri Medir o quéo Percentual de
iscos . . .
monitorados vulnera,vel a H’emobras riscos com
esta, através do resultados de 30% 50% 70% 100%
para todos os . -
monitoramento dos indicadores
processos de TI . )
riscos de TI. monitorados.
Medir o quanto do P_ercentual do
= . capital empregado
Execucao do orcamento planejado sobre o
orgamento para a GTIC foi 25% 40% 60% 80%
] ; orgamento
planejado efetivamente .
planejado da
empregado. GTIC
o Percentual de
Identificar o quanto a .
) LN projetos de TI
Projetos Hemobras é desenvolvidos
inovadores considerada uma p 60% 70% 80% 90%
; . (concluidos,
concluidos empresa inovadora em
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os planejados
para o ano de
referéncia.

Divulgacao das

Medir o grau de
divulgacéo das

Percentual de
acdes/marcos de
projetos que

acoes/projetos ~ . . 60% 70% 80% 90%
da Tl acoes/projetos foram divulgados
implementados pela TI. na Intranet da
Hemobras.

. Governanca e gestédo de riscos de Tl; Gestao de processos de desenvolvimento e aquisi¢ao;
Linhas de ~ . . . ~ ]
Atuacio: Gestédo de processos de infraestrutura e seguranca da informacéo; Gestédo de projetos de

) TI.
Estabelecer matriz de responsabilidades por area; Capacitar empregados para a execugao

AcBes das atividades pelas quais serdo responsaveis; Modelar os processos de Tl em todas suas

Sug?ari das: esferas; Elaborar mapa de riscos para os processos modelados, conforme recomendacfes

da geréncia de conformidade e gerenciamento de riscos da Hemobras; Definir metodologia
de gerenciamento de projetos e divulga-la com a equipe.

Perspectiva: Usuarios.

Objetivo 6: Garantir o atendimento eficiente das demandas dos usuarios (nivel de servico).
s Manter a exceléncia no atendimento as demandas, para garantir a satisfacdo dos usuarios
Descrigao: .
da Hemobras.
Indicador Finalidade O Que Mede Metas
Medir o grau de Percentual de 2022 2023 2024 2025
satisfacao dos usuarios USUAMOS
Satisfacéo dos em relacdo as agoes satisfeitos para as
usuarios de suporte pela Tl P 70% 75% 80% 85%
X demandas
(atendimentos e -
. solicitadas.
Servicos).
L|nhas~d§ Suporte e atendimento ao usuario.
Atuacao:
Manter equipe dedicada, propria ou terceirizada, para suporte e atendimento ao usuario;
Acdes Capacitar equipe sobre as boas praticas para atendimento ao usudrio; Estabelecer escopo
Sugeridas: de atuacgdo da equipe de suporte; Emitir relatdrios mensais para acompanhamento do nivel

de satisfacdo dos usuarios.

Perspectiva: Sistemas.

Objetivo 7: Promover a integracao dos sistemas estratégicos da empresa.
Descric¢éo: Garantir que novos sistemas implantados se comuniquem com 0s sistemas correntes.
Indicador Finalidade O Que Mede Metas
L Percentual de 2022 2023 2024 2025
Medir o impacto da :
. . N sistemas
Sistemas implantacéo de novos
correntes sistemas com 0s correntes
0, 0, 0, 0,
afetados sistemas correntes da prf_ejud|cados~ com <20% <10% <5% <1%
. a implantacéo de
Hemobras. :
novos sistemas.
Linhas de . L .
. Desenvolvimento e aquisi¢éo de sistemas.
Atuacéo:
Acdes Elaborar diagrama de contexto, para visualizar as entradas e saidas de cada sistema, bem
Sugeridas: como as integracdes entres eles; Elaborar estudo de impactos da integragéo.
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Perspectiva: Infraestrutura e Sistemas.

Promover a atualizacdo das ferramentas de software e hardware para todas as areas da

Objetivo 8:
empresa.
Descricio: Manter os equipamentos de Tl e softwares da Hemobras funcionais, em suas versdes mais
§ao- recentes, quando tecnicamente viavel e necessario.
Indicador Finalidade O Que Mede Metas
Percentual de 2022 2023 2024 2025
equipamentos de
Medir o quanto os Tl com menos de
Equi equipamentos de Tl 10 anos de uso
guipamentos : ~ ;
de Tl (servidores, estacdes | (servidores) e com
- de trabalho, menos de 05 anos 50% 60% 70% 80%
atualizados . ~
equipamentos de rede) | de uso (estagdes
estdo atualizados. de trabalho e
equipamentos de
rede).
Medir o quanto os Percentual de
softwgres de softwares de
. produtividade e
Softwares produtividade e SO, | g "c o gestao da | 50% 60% 70% 80%
atualizados sob gestdo da area de .
~ ; area de TI, com
TI, estdo atualizados Gltimo release em
(novos releases). .
até 1 ano.
Linhas de - . . . L .
Atuacio: Suporte e manutencao; Infraestrutura de redes; Desenvolvimento e aquisi¢cdo de sistemas.
Acdes Criar mapa de idade dos equipamentos e de vers6es dos sistemas, para emissdo de
Sugeridas: relatérios semestrais.

Perspectiva: Comunicagéo.

Objetivo 9: Promover a divulgacdo das informacdes.
D s Promover divulgacdo das informacdes no ambiente corporativo, destacando ac¢des e/ou
escrigao: . A .
projetos executados em Tl de relevancia para a Hemobras.
Indicador Finalidade O Que Mede Metas
Percentual de 2022 2023 2024 2025
. ~ Medir o grau de acdes/marcos de
Divulgacéo das divulaacso d .
acdes/projetos vulgagao das prOJet_os que
acgOes/projetos foram divulgados 60% 70% 80% 90%
de Tl .
implementados pela TI. na Intranet da
Hemobras.
LmhasNd? Gestéo de comunicagéo institucional.
Atuacéo:
Acdes Emitir relatérios semestrais para a ASCOM da Hemobras, contendo as principais acdes e
Sugeridas: projetos implementados pela TI.

Perspectiva: Infraestrutura.
Objetivo 10: Promover a seguranca da informacéo digital
Descricgo: Garantir que as _inforr_nagﬁes_ estrgtégicas da empresa sejam disp_onl'veis, confi_dencjais
) guando necessario, evitando invasfes externas e seguindo o preconizado pela legislago.
Indicador Finalidade O Que Mede Metas
Medir o quanto de Percentual médio 2022 2023 2024 2025
Ataques tentativas fraudulentas | entre: 1.0s e-mails
cibernéticos (e-mails SPAM e automaticamente
bloqueados de acessos bloqueados categorizados
?naneira por excesqso de como gPAM sobre >0% >30% >40% >50%
automatica tentativa) foram o total e-mail
identificados recebidos por
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automaticamente pela
Infraestrutura.

todos os usuarios
corporativos; e
2.0s acessos
bloqueados
automaticamente
em qualquer
servidor sobre o
total de acessos
solicitados.

Medir o quanto a forca

Usuarios de trabalho da Percentual de
treinados sobre Hemobras esta colaboradores
riscos dos capacitada em relacéo treinados sobre 40% 60% 80% 95%
ataques aos meios de ataques ataques
cibernéticos cibernéticos e como se cibernéticos.
prevenir.
Medir se houve Quantidade de
Ataques ataques cibernéticos ataques
cibernéticos bem-sucedidos, com cibernéticos que 0 0 0 0

bem-sucedidos

evidéncia de danos, a

causaram danos a

empresa. Hemobras.
Linhas de . .
Atuacio: Seguranca da informacao; Infraestrutura.
~ Estabelecer politica de seguranca da informacao; Capacitar empregados com treinamentos
AL b ibernéticos; Emitir relatérios trimestrais sob tentativas de at
Sugeridas: sobre ataques cibernéticos; Emitir relatérios trimestrais sobre as tentativas de ataques

cibernéticos blogueados automaticamente pela infraestrutura.

Perspectiva: Infr

aestrutura.

Objetivo 11: Garantir a boa usabilidade dos recursos de TI.
Descric¢éo: Garantir que todos os recursos de hardware da Tl estejam em pleno funcionamento.
Indicador Finalidade O Que Mede Metas
Percentual de 2022 2023 2024 2025
equipamentos
Apurar o nivel de (estacgbes de
funcionamento dos trabalho,
Equipamentos equipamentos servidores,
de TI funcionais (hardware) da Tl em equipamentos de 70% 75% 80% 85%
plena capacidade de rede) que estéo
uso. em plena
capacidade de
uso.
Llnhas~d.e Suporte e manutencéo; Infraestrutura de redes.
Atuacao:
AcBes Emitir relatérios anuais, com o status de funcionamento, de todos os equipamentos de
ok . hardware da TI, incluindo estac¢des de trabalho dos usuérios, servidores e equipamentos de
Sugeridas: rede
Perspectiva: Infraestrutura.
Objetivo 12: Garantir a comunicacdo de dados digitais em todas as areas da empresa.
Descric¢éo: Manter a disponibilidade e eficiéncia dos recursos de rede na Hemobras.
Indicador Finalidade O Que Mede Metas
. Tempo, em horas, 2022 2023 2024 2025
Aferir o tempo de
. _— - s de parada dos
Disponibilidade indisponibilidade dos servicos de rede
de rede servicos de rede da & ' <500h <400h <300h <200h
. em caso de
Hemobras. falhas
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Lmhasth.e Suporte e manutenc¢éo; Infraestrutura de redes.
Atuacao:

Acbes Emitir relatérios mensais para acompanhamento do tempo de parada dos servicos da rede
Sugeridas: da Hemobras.

Perspectiva: Infraestrutura.

Objetivo 13: Garantir a implantacdo da Tl industrial em conjunto com a GEA e demais areas fabris.
D . Garantir a disponibilidade de equipe para acgdes de manutencdo e instalagdo de
escrigao: - . : 20 .
equipamentos de rede para servi¢cos de monitoramento e automacéo industrial.
Indicador Finalidade O Que Mede Metas
Percentual de 2022 2023 2024 2025
. empregados
M:ddg c;cgjuea_rll_}odga proprios da GTIC
Equipe de TI Hemgbrgs (GTIC) esta alocados nas
1 i Vi 0, 0, 0, 0,
industrial alocado nas atividades atlvilr(]jgl?seﬁigle TI 30% 35% 40% 50%
de Tl industrial. . ’
juntamente com a
GEA.
L|nhas~dfe Suporte e manutencao; Infraestrutura de redes; Automacéo industrial.
Atuacéo:
Acdes Estabelecer matriz de responsabilidades por area; Capacitar empregados para a execucao
Sugeridas: das atividades pelas quais serdo responsaveis.

7. PROCESSO DE REVISAO DO PETI

O PETI deveré ser revisitado anualmente, de preferéncia em conjunto com a
revisdo do PDE, a partir da sua publicacdo. O objetivo desta revisitacado € para
identificar possiveis desalinhamentos com a estratégica organizacional e, assim,
readequa-lo. O CTIC ficara responsavel por monitorar os ambientes internos e
externos da empresa e, em caso de mudancas que afetem as estratégias
organizacionais, convocar uma reunido para discussdo e adaptagcéo do plano. As
mudancas sO poderdo acontecer em ocorréncia de fatos que modifiguem as
estratégias da empresa e, concomitantemente, as estratégias de TI.

8. CONCLUSAO

Este PETI € um marco para a gestao estratégica corporativa da Empresa, até
2025. A aproximacédo da area de Tl ao negdcio, somada a um bom planejamento
para a execucao das aquisi¢coes e servi¢os, formam um arcabouco blindando a alta
administracdo, necessario para a adequada tomada executiva de decisdes
importantes para a empresa.

O planejamento estratégico fornece subsidios para as definicbes taticas e
operacionais da area de TI. Os indicadores criados medem o nivel de alinhamento
das acOes de Tl as estratégias organizacionais, isto €, o atingimento das metas, em
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conjunto, corrobora para atingimento dos objetivos estratégicos da GTIC e,
consequentemente, dos objetivos estratégicos presentes no PDE da Hemobras.

Apds os avancgos esperados na area de Gestédo e Governanca de Tl, as areas
mais técnicas irdo conseguir entregar produtos finais dentro da expectativa dos
usuarios, agregando valor aos servicos da HEMOBRAS e aperfeicoando os
processos como um todo.

A Tecnologia da Informacdo € uma area que evolui exponencialmente e
juntando-se a isso o fato de que todo planejamento depende de cenéario interno e
externo, é de essencial importancia o monitoramento de suas mudancas.

Portanto, este PETI devera ser objeto de monitoramento, manutencdo ou
atualizacdo, conforme os impactos dessas mudancas nas estratégias da empresa,
aumentando assim a possibilidade do alcance de seus objetivos, metas e acdes.
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